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& SMART CARE AKTIVITATE 2.6

Facebook draugu krapnieciba
KOORDINATORA LAPA
Martina bérni registréja vinu Facebook un sniedza vinam dazas pamata pamacibas par ta

lietosanu.

“Vini man teica, ka visi to lieto un ka tas mums palidzés uzturét kontaktus un laus man
redzét savu mazbérnu fotografijas,” vins teica.

Kadu dienu Martins sanéma draudzibas uzaicinajumu no sievietes, kura teica, ka vina ir
pensionéta gramatvede, kas paslaik strada Dienvidafrika un brivpratigi strada humanas
palidzibas projekta.

1. Kas Martinam biitu jadara? (Var bat vairakas pareizas atbildes.)

[ ] Parbaudiet vinas sadalu “Par mums” un piekritiet.
[7] Apskatiet vinas laika grafiku un fotoattélus
[] Vinam vajadzétu vinu atrast Google.

[ ] Javinair drauga draudzene, ving var dro$i pienemt draudzibas uzaicinajumu.

Martins pienéma draudzibas uzaicinajumu no “Dzilas”, kura teica, ka jatas vientula un meklé
draugus sava vecuma. Driz péc tam vina pastastija, ka véza dél zaudéjusi viru — stasts, kas ir
lidzigs Martina paSa pieredzei par sievas zaudésanu.

Saja agrinaja posma Martinam jabit piesardzigam un jaizvairas no emocionalas piekerSanas.
Ir ieteicams parbaudit Dzilas laika grafiku, vai taja nav nepilnibu vai neatbilstibu.

Veélak Dzila pieminéja, ka vinas brivpratigo komanda parcelas uz Madagaskaru, un nosutija
Martinam fotografijas no saviem celojumiem. Uzskatot vinu par interesantu un
piedzivojumiem bagatu, vins turpinaja térzet, lidz vina paludza vina e-pasta adresi, sakot, ka
ir vieglak uzturet kontaktus neka caur Facebook.

Tomer, kopigojot savu e-pasta adresi ar kadu, kuru labi nepazistat, jus varat paklaut
tieSsaistes krapniecibai un pikSkeréSanas uzbrukumiem. Vienmer esiet piesardzigs,
apmainoties ar personisko kontaktinformaciju tieSsaiste.



@ SMART\CHCARE KOORDINATORA LAPA FACEBOOK DRAUGU KRAPNIECIBA
AKTIVITATE 2.6

Pirms e-pasta kopigoSanas ar jaunu Facebook draugu, apsveriet sekojoso:

Noveértejiet savu uzticibas limeni: Cik labi jUs patiesiba pazistat So personu? Vai esat nesen
sazinajusSies vai art jums ir bijuSas vairakas patiesas mijiedarbibas un sarunas?

Apsveriet kontekstu: Par ko ir bijuSas jlsu sarunas? Vai vini kadreiz ir lUgusi sniegt
personisku informaciju vai izteikuSi neparastus pieprasijumus?

Izprotiet riskus: E-pasta kopigoSana var paklaut jus surogatpastam, pikSkeréSanas
meéeginajumiem vai citiem tiesSsaistes draudiem. Esiet informéti par Siem riskiem un veiciet
piesardzibas pasakumus, lai aizsargatu savu personisko informaciju.

Vélak Dzila pastastija Martinam, ka vinas brivpratigo grupa ir pametusi Madagaskaru, bet
vina paliks vél dazas dienas, lai izpétitu apkartni. Tomér nakamaja diena vina nosutija vinam
izmisigu e-pastu, apgalvojot, ka vinas soma kopa ar maku un pasi ir nozagta. Vina teica, ka ir
iesprostota bez naudas vai identifikacijas dokumenta, un lidza Martinam atsutit vinai
skaidru naudu, lai palidzétu vinai.

2. Ko darit, ja jauns Facebook draugs ludz finansialu palidzibu?

O Centieties viniem palidzét, jo esat draugi.
O Palidziet vinu bankas datus un nekavéjoties nosutiet naudu.
() Nekavéjoties partrauciet ar vinu kontaktus un informéjiet kadu gimenes locekli.

O Dabi bileti uz Madagaskaru, lai dotos turp un vinam palidzétu.

Martins noléma parskaitit vinai naudu, lai atvieglotu vinas dzivi. Summa nebija liela, un vins
uzskatija, ka vina ir labs un godigs cilvéks, kas vinam atmaksas.

3. Savienojiet kolonnas

Uzziniet par savam vélmém, nepatikam un

Ir daudz viltotu kontu @ ® . . .
iepriekSéjo pieredzi
Y L Dodiet priekSroku upuriem, kuriem trikst
TieSsaistes krapnieki @ ° o L )
sociala atbalsta vai kuri ir vientuli
Krapnieki izmanto “kaju o o Vairakas socialo mediju vietnés,
durvis” tehniku pieméram, Facebook

Lai jus vispirms apnemtos veikt nelielus

Vini izmanto jusu personas
’ J P () ® maksajumus, lai vélak, kad vini prasis lielakas

datus, lai i} . :
summas, butu gratak atteikt D)
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& SMART CARE AKTIVITATE 2.7

Vtiltotu rékinu pikSkerésSana
KOORDINATORA LAPA

Matam ir 68 gadi, un vin$ dzivo kopa ar sievu Ritu Madridé, Spanija. Vins ir pensija un labprat pavada laiku,
veicot paSa spékiem (dari pats) galdniecibas darbus majas. Laiku pa laikam vins tieSsaisté pastta materialus,
kas vinam nepiecieSami darbam.

1. Savienojiet elementus no abam kolonnam

Iepércies cienijamas o » Siem jabat griti uzminamiem un unikaliem
timekla vietnés katram tieSsaistes iepirkSanas kontam
Mekléjiet piekaramas . o Tas norada, ka jusu informacija tiks
atslégas ikonu parsitita drosi
Izvairieties no publiska o » Nekad nedalieties ar savu maksajumu
Wi-Fi tikla informaciju ar nevienu citu
. o Iepércies tikai tajas timekla vietnés, kuram
Izmantojiet spécigas paroles @ ® . ) . ..
uzticies vai kuram ir laba reputacija
Aizsargajiet savu kreditkartes » o Sie tikli ir mazak drosi, un hakeri
informaciju var partvert jusu datus.

Kadu dienu Mets sanéma e-pastu no kurjera dienesta, kura tika apgalvots, ka vinu logistikas
centra ir ieradusies paka. Zinojuma bija noradits, ka trukst dazu vina datu un ka vini nevar
piegadat paku, kamér vins neatjaunina savu informaciju. Taja bija ieklauta saite ar lGgumu
noklikSkinat uz saites un sniegt nepiecieSamo informaciju. (Skatit ilustraciju zemak.)

2. Sutitaja e-pasta adrese izskatas autentiska un drosa

QO Tiesa
(D Nepatiess OriMaX support@luttlatters.com

Cienijamais klient!
Jusu sutijums LC394024 ir piegadats noliktava. Lai turpinatu piegadi, trikst informacijas.

Lidzu, izmantojiet zemak eso$o saiti, lai aizpilditu triksto$o informaciju un samaksatu

nepiecieSamas piegades maksas.

Atjauninat piegadi



o SMART CARE KOORDINATORA LAPA  VILTOTU REKINU PIKSKERESANA
AKTIVITATE 2.7

Mets parbauda savus ierakstus, lai parliecinatos, vai nesen ir kaut ko pasutijis. Lai parliecinatos, vin§ piezvana
Aramex, lai, izmantojot e-pasta noradito izsekoSanas numuru, parliecinatos, vai vinu gaida sutijums. Aramex
informé vinu, ka vinu ierakstos nav neviena sutijuma uz vina varda.

3. Mets gandriz kluva par krapniecibas upuri. Kada veida krapnieciba ta bija un
kapéc upuri tai uzkrit?

O Identitates zadzibas krapnieciba
O Tiegsaistes banku krapnieciba
(D Pik&kerédanas krapnieciba

O Neviens no iepriekSminétajiem

4. Aizpildiet tuksas vietas

bankas steidzamibu pasutijusi PikskerésSanas likumigam

a. e-pasti tiek izmantoti, lai maldinatu adresatus, izradot personisku
informaciju.

b. Lielaka dala krapnieku izliekas par organizacijam.

c. Krapnieki ludz sniegt kreditkartes datus, akonta numurus utt.

d. S krapnieciba balstas uz bailém un

e. Vini izmanto galalietotaju, lai samaksatu par precém un pakalpojumiem, ko vini pat nekad
nav
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& SMART CARE AKTIVITATE 2.8

Neparasta aktivitate, e-pasta krapnieciba
KOORDINATORA LAPA

Markam ir nedaudz pari septindesmit. Peéc daudzu gadu darba vietéja koledza vins pirms seSiem ménesiem
aizgaja pensija. Dazi no vina bijusajiem studentiem joprojam uztur ar vinu sazinu pa e-pastu, un vinam patik
laiku pa laikam viniem palidzet.

1. Kada ir vislabaka parole jusu e-pasta kontam?

O Parole, kuru var viegli atceréties, pieméram, dzimsSanas datums
O Parole, kas ir jasu varda un dzimSanas datuma kombinacija

(D) Parole ar lielajiem un mazajiem burtiem, ka ari pagajam rakstzimém

O Neviens no iepriekSminétajiem

2. Ka jus varat pasargat sevi no ta, ka kads cits uzlauz jasu kontu?
programmatiru cienljamu wi-fi autentifikaciju Specigu

a. Izmantojiet paroli

b. Iespéjojiet divfaktoru

c. Regulari atjauniniet

d. Izvairieties no publiska izmantoSanas

e. Izmantojiet e-pasta pakalpojumu sniedzéju
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& SMART CARE AKTIVITATE 2.9

Atvalinajumu planosSana
KOORDINATORA LAPA

Iepazistieties ar Helénu un Ritu, miza draudzeném, kuras pazist viena otru jau vairak neka
30 gadus. Tuvojoties vasarai, vinas ar nepacietibu plano kopigu meitenu celojumu. Tas bija
ilgi gaidits, un abas piekrit, ka beidzot ir pienacis laiks to i1stenot.

Tomeér, lai gan vinas ir sajusma par $o ideju, vinas ari nedaudz uztraucas par to, ka droSi
rezervet savu atvalinajumu. Vai varat palidzét Helénai un Ritai planot vinu celojumu ar
parliecibu?

Vinas sak apspriest iespéjamos galamerkus, kur varétu atpusties un baudit vasaras
brivdienas. Veloties izvairities no gariem celojumiem vai stresa pilnam celoSanas situacijam,
vinas nolemj meklét kadu tuvu un viegli sasniedzamu vietu.

MekléSanas laika vinas uzduras tieSsaistes lapai, kura reklaméts gaidamais Karibu juras
kruizs. Zinojums lapa skan: "Vai esat seniors? Vai vélaties droSi celot ar mums un baudit
vasaras brivdienas? Vienkarsi noklikSkiniet Seit, un jus gandriz esat klat!"

1. Kas Helénai un Ritai butu jadara?

(O Ignorét lapu un turpinat mekléanu

(D Noklikskiniet uz lapas un turpiniet



e SMART CARE KOORDINATORA LAPA ATVALINAJUMU PLANOSANA
‘ AKTIVITATE 2.9

Més biezi vien, pat neapzinoties, kopigojam personisko informaciju tieSsaiste, izmantojot
meklétajprogrammas, socialo mediju platformas un vietnes, kuras apmekléjam iepirksanas,
hobiju vai citu ikdienas aktivitaSu veikSanai. Ir svarigi apzinaties, ka Sadai apmainai ir sekas.
Daudzas preces un pakalpojumi digitalaja tirgu tiek piedavati “bez maksas”, bet patiesiba
meés par tiem maksajam ar saviem personas datiem.

Izpratne par to, ka drosi kopigot identificejamu informaciju tieSsaisté, ir batiska, lai
pasargatu sevi un citus no iespéjamiem digitalajiem draudiem.

Nakamaja rita Rita sanéma zvanu lietotné WhatsApp no nezinama numura. Zinkaribas
parnemta, vina noléma atbildét. Linija bija jauns virietis, kas reklaméja organizétas grupu
aktivitates senioriem. Vins$ izklausijas draudzigs un parliecinoss, apliecinot, ka viss, kas vinai
jadara, ir noradit savu kreditkartes numuru, un vin$ par visu partpésies.

2. Kadi ir ar to saistitie riski/iespéjas?
(O Jaunais virietis tie$am strada uznémuma un sniedz atvalinajumu pakalpojumus.

(:) Jaunais virietis, iespéjams, ir krapnieks, kurs vélas nozagt naudu.

Heléna un Rita ir sajusma! Tagad vinas beidzot var doties celojuma, jutoties drosi, laimigi un
gatavas pilniba izbaudit savu draudzibu.

Apsveicam! Pateicoties jusu palidzibai, Heléna un Rita veiksmigi rezervéja vasaras
atvalinajumu! Tikai atcerieties: vienmér esiet informéti par riskiem un glabajiet savu
personisko informaciju drosiba tieSsaisté.

Neatkarigi no jusu vecuma, celotajiem pastavigi japlano savi celojumi, lai garantétu droSu un
patikamu celojumu. Vecumam nevajadzétu bt Skérslim celoSanai. Patiesiba celojums var
but diezgan noderigs senioriem, tacu rupiga planoSana viniem ir vél svarigaka.
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& SMART CARE AKTIVITATE 2.10

Viltus profilu atrasana
KOORDINATORA LAPA

Iepazistieties ar Luisu, atraitni jau vairak neka 15 gadus, kurs vélas satikt jaunus cilvékus, ar
kuriem sarunaties un pavadit laiku. Vai varat palidzeét Luisam drosi sazinaties ar citiem?

Luiss sava socialo mediju konta sanem zinojumu ar lGgumu pienemt savienojuma
pieprasijumu, lai varétu turpinat sarunu:

“Labrit, Luis. Mani sauc Hanna. Esmu atraitne jau tris gadus un darba dienas stradaju par
arsti. Mani interese iepazities ar cilvekiem, kuriem ir lidzigas intereses. Esmu katoliete un
katru nedélas nogali apmekléju baznicu, un es domaju, ka més varétu labi saprasties. Ludzu,
pienemiet manu lUgumu, lai més varétu turpinat sarunu un labak iepazit viens otru.”

1. Kas Luijam butu jadara?
(O Pienemt ieligumu

(:) Neatmet profilu uzreiz, bet veic nelielu izpéti

Pirms pienemt ieligumu, Luijs nolemj ripigak aplikot Hannas profilu. Vin§ pamana, ka vinai
ir tikai divas profila fotografijas, abas vinas izskatas loti pievilcigas, tacu citas bildes vai
ieraksti nav pieejami.

2. Kads ir nakamais solis, kas Luijam jasper?
(D Lai pieprasitu vairak attélu un vélreiz parbauditu citu informaciju profila

(O Lai nosiititu daZas savas fotografijas



@ SMART\CHCARE KOORDINATORA LAPA VILTUS PROFILU ATRASANA
AKTIVITATE 2.10

Luijs atrod informaciju Lusijas profila un nolemj pienemt vinas draudzibas uzaicinajumu, lai
vini varétu aprunaties. Péc sazinasanas vins lidz Hannai nosutit vinam citu fotoattélu, kaut
ko atskirigu no tiem, kas ir vinas profila. Hanna atbild, nositot vinam attélu, bet izradas, ka
tas ir tiesi tas pats, kas no vinas profila.

3. Kas Luijam ir jadara?
(:) Panemiet Hannas atsutito attélu un veiciet apgriezto attélu mekléSanu pakalpojuma Google.

(O Pajautajiet Hannai par vairak bildém citreiz

Taja pasa laika Hanna sak ltgt Luijam personisku informaciju. Huans jatas nedaudz
apmulsis, jo jautajumi, ko vina uzdod (pieméram, vina pilns vards, gimenes dati un cita
privata informacija), Skiet parak personiski kadam, ko vins tikko iepazinies tieSsaiste.

4. Kas vinam butu jadara?
() Vinam jaizvairas no personiskas informacijas sniegdanas

(O Vinam ir jasniedz informacija un japrasa tas pats vinai.

Péc visas Hannas nosutitas informacijas parskatiSanas un vinas uzdoto personigo jautajumu
ieveroSanas Luiss nolemj partraukt savienojumu un partraukt ar vinu sazinaties. Vinam ir
aizdomas, ka Hanna varétu bt bots vai viltus profils, kas mégina vinu izmantot.

5. Ka vins var partraukt sekot Hannai un zinot par vinu ka par viltus
profilu sava socialaja tikla?
D) Luijam vajadzétu atvért Hannas profilu, noklikSkinat uz “Nesekot”, péc tam atlasit tris
punktus blakus vinas vardam, izvéléties “Zinot” un paskaidrot, ka tas ir viltots konts.

(O Aizvért Luija profilu

Luijs jltas laimigs péc attiecibu partraukS§anas ar Hannu. Vin$ ir iemacijies atpazit viltotus
profilus socialajos tiklos un pasargat sevi no tieSsaistes krapniecibas. Tagad vins ir gatavs
meklét patiesu draudzibu tieSsaisté.
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